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COMUNICACAO ELETRONICA
VERSAO PUBLICA

22 de novembro de 2024
Prezado Sr. De Lima,

Escrevemos em resposta ao seu e-mail de 12 de novembro de 2024. A presente deve ser considerada uma
resposta em conjunto da Worldcoin Foundation e da Tools for Humanity Corporation. A relagdo entre
essas duas pessoas juridicas esta descrita no Apéndice na secdo 1.

Inicialmente, gostariamos de notar que a correspondéncia foi enderecada a Sra. Carvalhido. No futuro,
gostariamos de solicitar que todas as correspondéncias fossem enderecadas aos nossos Diretor de
Privacidade [Chief Privacy Officer] e Diretor de Protecdo de Dados [Data Protection Officer], responsaveis
por essas questdes. Como observado durante a nossa reunido realizada nesta semana, eles poderdo ser
contatados via e-mail, no endereco dpo@toolsforhumanity.com, disponivel para que as Autoridades de

Protecdo de Dados possam ser corresponder diretamente com as equipes de Privacidade e Protecdo de
Dados da Tools for Humanity.

Conforme solicitado em seu e-mail, em anexo como o Anexo A, encontra-se uma copia do respectivo
Relatério de Impacto a Protecdo de Dados (RIPD) em relagdo ao tratamento de dados do Orb, como o
Anexo B o RIPD em relagdo a verificagdo da iris singular ambas contendo também o trecho relevante dos
Registros de Atividades de Processamento (ROPA). Note-se que todos os anexos e apéndices sao
apresentados nas suas versdes originais. Nossos RIPDs sdo preparadas com o intuito de atender os
principios geralmente aceitos para os RIPDs independentemente da legislacdo aplicavel de protecdo de
dados, visando assegurar uma avaliagdo igualitaria e pratica dos produtos e servicos em carater global,
tendo em vista a natureza global do projeto da Worldcoin.

Na hipdtese de qualquer dlvida sobre os RIPDs apresentadas, ndo hesite em nos contatar.
Separadamente, em anexo como o Apéndice 1, suas perguntas foram detalhadamente respondidas.
Ademais, segue uma copia cortesia desta resposta em portugués.

Permanecemos a disposicao de V.Sas. para qualquer divida adicional.

Tools for Humanity Corp. | 548 Market Street, PMB 49951 | San Francisco, CA 94104-5401 US
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Atenciosamente,

Damien Kieran
Diretor Juridico [Chief Legal Officer]
Tools for Humanity

Apéndice 1

Para responder esta pergunta, é importante ter uma boa compreensao de como um World ID é criado e

distinguir a situacdo atual e a situacdo futura, a qual é esperada até o término do ano. Por conseguinte,
descrevemos a seguir as etapas necessarias para a criagdo de um World ID e um comparativo entre a
situacdo atual e a situacdo futura no que diz respeito a quem é o controlador dos dados.

Situacdo Atual

Atualmente, a World Foundation (“Foundation”) é a controladora dos dados pessoais utilizados para a
disponibilizacdo do World ID as pessoas. A Foundation é uma organizacdo sem fins lucrativos sediada
nas Ilhas Cayman. A Foundation utiliza um prestador de servicos e operador, a Tools for Humanity
(TFH), uma sociedade norte-americana.

A TFH é responséavel pela fabricacdo da camera avancada (i.e., o Orb) utilizada para a verificagdo de
humanos Unicos na rede de World ID, pela operacédo da infraestrutura de computacdo em nuvem para a
disponibilizacdo das verificacbes de World ID e pela disponibilizacdo fisica das cameras avancadas a
humanos, seja diretamente nos locais fisicos da parte principal ou por empresas terceirizadas (i.e.,
operadores) e parcerias.

Atualmente, quando um titular de dados for criar um World ID, o titular de dados ira primeiramente
efetuar o download de um aplicativo chamado World App. O World App é um aplicativo desenvolvido e
operado pela TFH. A TFH é a controladora do World App. O World App néo se confunde com o World ID.
O World ID pode ser melhor descrito como um nimero secreto (“NUmero Secreto”) que é armazenado
somente no dispositivo do titular de dados. Esse nimero pode ser utilizado por meio de uma prova de
conhecimento zero [zero knowledge proof] para certificar que o World ID é parte da lista de World IDs
verificados, sem revelar o Nimero Secreto (“Prova de World ID”). O World App ndo é necessario para
essa Prova de World ID. No futuro, espera-se que possam existir varios aplicativos, nos quais um titular
de dados possa manter ou armazenar o seu World ID. O World App é simplesmente o primeiro desses
aplicativos.
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Ao efetuar o download do World App, ndo é necessério que o titular de dados forneca qualquer dado
pessoal. O titular de dados pode opcionalmente fornecer um nimero de telefone para que possa
encontrar pessoas que conhega na rede. Entretanto, qualquer dado compartilhado com o World App ou
por meio do World App é assim compartilhado com a TFH, na capacidade de controladora e em
conformidade com a Declaracdo de Privacidade da TFH, em anexo como o Anexo D. As telas iniciais do

World App sdo apresentadas a seguir.

&

N

Please review the World
ID terms

World ID is seperate from World App. Itis
provided by the World Foundation and has its
own Terms.

| laccept the User Terms ~
and Conditions, including
that | must be 18+ years
old.

I am 18 years or older and eligible to verify my
World ID at an Orb.

| lagree toits Biometric ~
Data Consent.

~ -
X

Please review the World
ID terms

World ID is seperate from World App. Itis
provided by the World Foundation and has its
own Terms.

l accept the User Terms ~
and Conditions, including
that I must be 18+ years
old.

| lagree toits Biometric ~
Data Consent.

The Orb will take pictures of my face and eyes
to check that | am human and to calculate a
"proof of uniqueness” number (iris code). All
this data will be encrypted and sent to my
phone, passing through the Foundation’s
systems in the EU on the way.

| lTunderstand that

ID terms

X
World ID is seperate from World App. Itis
provided by the World Foundation and has its
own Terms.

l accept the User Terms v
and Conditions, including
that | must be 18+ years
old.

| agree to its Biometric v
Data Consent.

I understand that ~
processing biometrics
comes with risks.

To ensure | only verify one World ID, my iris
code will be encrypted and stored by the
Foundation in the EU. | am aware of the risks
of processing biometrics. | understand that
deleting my iris code will require deleting my
World ID.
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x - X X |
(@) : :
= Pair your device Show QR code
~— with the Orb to the Orb

Please review the World
ID terms

World ID is seperate from World App. Itis
provided by the World Foundation and has its
own Terms.

l accept the User Terms v
and Conditions, including
that | must be 18+ years

old.

| agree to its Biometric v
Data Consent.

lunderstand that v

processing biometrics
comes with risks.

Continue

Start QR scan

Start QR scan

Atualmente, todas as etapas a seguir de tratamento de dados sdo conduzidas pela TFH na capacidade
de operadora para a controladora, a Foundation.

Um titular de dados que pretenda verificar o seu World ID devera estar préximo a cdmera avancada, o
Orb. No World App, o titular de dados indica se esta proximo ao Orb, e um codigo QR é exibido em seu
dispositivo. Em seguida, o titular de dados mostra o cédigo QR ao Orb, que inicia uma interacdo entre o
dispositivo do titular de dados e o Orb. O dispositivo do titular de dados ird prosseguir com as etapas de
verificacdo. Primeiramente, o titular de dados receberda o consentimento apropriado buscando
assegurar que o titular de dados esteja suficiente informado e concorde com a coleta inicial de dados.
As telas do World App explicam quais tipos de dados pessoais serdo coletados, que serdo somente
armazenados no dispositivo do titular de dados e que, apds a verificacdo, os dados serdo
anonimizados. Essas telas sdo demonstradas a seguir.

O Orb tira fotos da face e olhos dos titulares de dados. Essas fotos permanecem no Orb. O Orb hospeda
diversas redes neurais destinadas a determinar se o titular de dados é humano e se esté vivo, o que é
realizado por meio da anélise das imagens coletadas. O objetivo é assegurar que alguém nao esta
tentando enganar/fraudar o Orb apresentando, por exemplo, uma tela ou fotografia de alta resolucdo.
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Se o Orb determinar que as fotos sdo de um humano que esta vivo, o Orb, sem que nenhum dado seja
transferido do dispositivo, examinaréa as fotos dos olhos do titular de dados e criard uma abstracdo no
formato de um cédigo de iris. O codigo de iris é um codigo bindrio representando as caracteristicas da
foto do olho. Em seguida, o Orb ird garantir que o codigo de iris seja Unico (i.e., que um cédigo de iris
similar ndo tenha sido anteriormente verificado), o que é realizado comparando-se o codigo de iris aos
conjuntos de dados anonimizados representando humanos anteriormente verificados. A comparacao
efetivamente devolve o equivalente técnico a um sim ou ndo quanto a existéncia do cédigo de iris nos
codigos de iris anteriormente anonimizados, mas ndo identifica nem divulga o codigo de iris, o qual
permanece anonimizado.

Se o cédigo de iris tiver sido anteriormente apresentado, o processo ndo podera prosseguir tendo em
vista que o titular de dados ja criou um World ID.

Se o cddigo de iris ndo tiver sido anteriormente apresentado, o processo podera prosseguir. O Orb ird
entdo anonimizar os dados, empregando uma Tecnologia para Aprimoramento de Privacidade (Privacy
Enhancing Technology - “PET”), conhecida como Secure Multi-Party Computation (“SMPC”). Na
instanciacdo inicial da SMPC, o cddigo de iris foi processado em dois fragmentos separados de SMPC,
cada um dos quais individualmente incapaz (i.e., seguranca da computagao quantica) de ser
novamente associado ao codigo de iris e, a partir de entdo, cada fragmento foi armazenado em bases
de dados separadas (i.e., nodes), um detido e operado pela Foundation e um pela TFH. Esse processo
estd em fase de mudancga (i.e., Situacdo Futura, conforme discutido a seguir) e resultard que a
Foundation ndo serd mais controladora com relacdo a qualquer aspecto do fornecimento do World ID.

Assim que os fragmentos de SMPC sdo armazenados, o Orb tira fotos do titular de dados, todas as
abstragGes das fotos, incluindo o codigo de iris, e alguns metadados, criptografa esses dados em um
pacote conhecido como Pacote de Custddia Pessoal (Personal Custody Package - “PCP”), e transfere
esse pacote com seguranca ao dispositivo mével do titular de dados. O titular de dados pode realizar o
back-up do PCP em sua prépria nuvem pessoal, para a sua seguranca.

Todos os dados pessoais sdo excluidos do Orb assim que o PCP é enviado ao dispositivo do usuario. O
Orb ndo armazena dados pessoais.

Do inicio ao fim, o processo de verificacdo dura menos do que dez segundos. Apds esses dez segundos
nenhum dado pessoal decorrente da verificacdo é armazenado pela TFH ou pela Foundation.

Nesse momento, o World ID esta integralmente criado e pode ser utilizado pela pessoa fisica para
demonstrar com seguranga e anonimamente que é um humano Unico para 0S Servicos que possa
utilizar.

Durante o uso do World ID, nenhum dado pessoal é tratado por qualquer parte. Pelo contrério, o
individuo mantém e controla todos os seus dados pessoais, e, com o0 emprego de outra PET conhecida
como Zero Knowledge Proofs (“ZKP”), o individuo conseguiré provar, em carater anonimo e indubitavel,
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as partes on-line que é um humano Unico, substituindo elementos como CAPTCHAs, que j&a podem ser
derrotados por IA, e até mesmo mecanismos de single sign on, permitindo uma maneira anénima e
segura de entrar em um sistema.

Situacao Futura

Conforme anunciado em 17 de outubro de 2024, a Foundation e a TFH estdo finalizando o
desenvolvimento da Anonymizing Multi-Party Computation (“AMPC”), uma evolugao da SMPC. As etapas
para a criacdo de um World ID permanecerdo conforme descrito acima. [RESTRITO] Todos os
fragmentos anonimizados serdo armazenados em nodes operados por terceiros de confianga, incluindo
Universidades e firmas independentes de auditoria de TI. Os primeiros terceiros que irdo operar ssas
bases de dados sdo a University of Berkeley, a Friedrich-Alexander University em Nuremberg e a firma
de auditoria de TI Nethermind. Esperamos que os nodes sejam operados por varios outros terceiros de
confianca no futuro. Para evitar dividas, nenhum destes operadores de confianca armazena quaisquer
dados pessoais, incluindo o cédigo da iris, e os dados andénimos que armazenam individualmente ndo
podem ser relacionados com uma pessoa.

[RESTRITO]

1.2 Por que o agente quer tratar os dados pessoais?

O projeto World tem por missdo construir ferramentas que habilitem humanos em um mundo de IA,
construindo, portanto, a maior rede mundial de humanos apta a gerar seguranca digital e inclusdo
financeira.

O répido avanco da IAira trazer diversos beneficios, mas sem as ferramentas apropriadas que habilitem
a navegacdo por humanos em um mundo impulsionado pela IA, varios desafios poderdo surgir. Por
exemplo, j& atualmente, em um mundo pré-IA, estamos ja lutando para confiar nas interagdes on-line.
Exemplificado pela manipulacdo e desinformacao no X (i.e. Twitter) que sdo alimentadas por agentes
autdbnomos (bots) e deepfakes, podemos observar porque ¢ indispensavel saber se estamos
interagindo com um humano real, responsavel pelos seus atos. Na medida em que a IA se torne
onipresente, mais inteligente e apta a devidamente imitar um humano, seré ainda mais dificil distinguir
humanos e computadores. De fato, hoje os CAPTCHAs ja podem ser derrotados pela IA e, portanto,
todos os meios conhecidos existentes para distinguir humanos de computadores estdo falhando.!

Portanto, assegurar que existam as ferramentas apropriadas para habilitar os humanos a prosperar na
IA é fundamental, tanto para desbloquear o valor da IA quanto para garantir a seguranca e protecdo dos
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humanos. Aqui o tratamento temporal dos dados pessoais (i.e., em menos do que 10 segundos, dados
pessoais sdo coletados, tratados e armazenados) é necessario para assegurar que seja possivel
anonimamente distinguir humanos dos computadores em interacdes digitais (i.e., qualquer interacao
digital, incluindo a criacdo ou consumo de contelido, mensagens de texto, ligacdes telefonicas, compra
ou venda de bens ou servicos etc.).

1.3 Que beneficio o agente pretende obter com o tratamento de dados pessoais?

Acreditamos que com a construcdo de uma rede descentralizada (i.e., que ndo seja detida ou operada
por uma Unica entidade e, por conseguinte, ndo esteja sujeita a pontos de falha ou exploracédo
singulares) de humanos Unicos, anonimos e verificaveis, uma utilidade para a seguranca digital em um
mundo de IA no qual negdcios, entretenimento e outros possam florescer, pode ser criada. Acreditamos
que os beneficios diretos poderdo ser varios e irdo evoluir ao longo do tempo. A médio prazo,
esperamos, por exemplo, que a TFH serd um dos maiores fabricantes e fornecedores da cdmera
avancada, o Orb, necesséria para as verificacbes ou que a TFH criard aplicativos que possam utilizar o
protocolo para trazer servicos significativos a humanos Unicos verificados.

1.4 Algum terceiro se beneficiard com o tratamento de dados pessoais?

Sim, acreditamos que muitos terceiros serdao beneficiados.

afetados?

Abaixo estdo alguns dos beneficios e beneficiarios:

e humanos verificados se beneficiardo, estando aptos a se distinguirem dos computadores com
certeza;

e humanos com interagdo com humanos verificados se beneficiardo tendo em vista que terdo um
meio facil de alta seguranca para determinar se alguém com quem estejam interagindo é de
fato um humano Unico (e.g., resolvendo problemas, tais como bots na plataforma, ou servigos
de relacionamento on-line);

e governos podem se aproveitar da natureza anénima do World para assegurar que seus
cidaddos ndo comprometam os seus dados pessoais on-line (i.e., a maioria dos servicos on-line
ndo precisa de nivel elevado de KYC, mas, pelo contrdrio, exige poucos sinais de elevada
seguranga para permitir o seu uso), compartilhando dados pessoais granulares com servigos
on-line quando ndo forem necessarios;

e governos poderiam se aproveitar do World ID para reduzir fraude dos sistemas, como
previdéncia social, beneficios ou votagdo) se estiverem aptos a anonimamente garantir a um
humano Unico um pacote de beneficios ou um voto;
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® servicos on-line ou digitais poderiam minimizar a sua necessidade de coleta de dados pessoais
tendo em vista que a maioria dos servicos on-line ndo precisa saber quem vocé é, resolvendo,
assim, varias preocupacoes atuais de KYC;

e servicos on-line ou digitais podem cessar fraudes e ataques aos seus sistemas, com a
coordenacdo dos sistemas (i.e., bots que atacam redes sociais, ou jogos);

e servicos on-line ou digitais podem cessar a disseminacdo de informacdes incorretas e
desinformacdo por computador ou IA com a coordenacao de bad actors;

e entes sem fins lucrativos e esforcos humanitarios podem se beneficiar da natureza inclusiva do
World ID para assegurar que mesmo comunidades remotas e desprivilegiadas possam ser
incluidas em novas tecnologias ou recebam assisténcia e beneficios de maneira justa e
equitativa; e

e habilitar operagdes financeiras inclusivas entre todos os humanos Unicos verificados na terra.

1.6 De gue maneira o tratamento de dados ajudara o controlador a atingir a finalidade pretendida?

Ao ser capaz de temporariamente tratar dados pessoais para determinar que um titular de dados é um
humano Unico, e entdo anonimizar os dados relevantes, o controlador pode criar uma rede de
humanos anénimos e verificaveis, com elevada seguranca e inclusiva, que pode ajudar a distinguir se
alguém com quem estamos interagindo digitalmente é um humano ou um computador. Em outras
palavras, atualmente ndo ha método técnico alternativo para atingir o mesmo objetivo de forma que
possa ser escalonado exponencialmente, que seja tdo inclusivo e anénimo quanto o tratamento de
dados envolvidos no World ID.

1.7 De que maneira o tratamento de dados é proporcional?

Consulte os RIPDs anexados no Anexo A e Anexo B para uma analise detalhada. No entanto, tendo em
vista que dados pessoais sdo somente temporariamente coletados e tratados, com consentimento
completo e informado do titular de dados, e entdo devolvidos ao titular de dados para que o titular de
dados - e somente ele - possa controlar e supervisionar os seus dados pessoais, o fato que quaisquer
dados mantidos sejam anonimizados em meios de seguranca da computagdo quantica e armazenados
em meios descentralizados seguros, o tratamento muito limitado é proporcional face aos beneficios
apresentados pelo tratamento, aos danos limitados que possam ocorrer aos dados pessoais mesmo se
todas as salvaguardas falharem e, particularmente, em comparacdo aos riscos muito maiores
apresentados pela IA se ndo formos capazes de distinguir humanos dos computadores, de maneira
confidvel e em escala.
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1.8 O controlador podera atingir o objetivo do protocolo World ID sem o tratamento dos dados pessoais
que pretende coletar?

N&o, ndo seria possivel. Foi conduzida uma analise detalhada. Consulte, por exemplo, o White Paper em
anexo como o Anexo E nos termos da sec¢do “solving PoH at scale”. Esta claro que em um mundo de IA,

tudo que é extrinseco ao corpo humano (incluindo o exterior do corpo humano) podera ser replicado
(i.e., fraude) por IA. Por exemplo, atualmente, as identidades governamentais podem ser compradas e
vendidas, ndo sdo inclusivas tendo em vista que a maioria das pessoas ndo possui uma identidade
governamental, ndo comprovam a humanidade, mas meramente comprovam O acesso a um
documento. Da mesma forma, o reconhecimento facial ndo é efetivo uma vez que a IA pode criar um
deep fake de uma face humana e, assim, retratar-se como um humano. Portanto, é imperativo o uso de
biometria intrinseca relacionada a dados para resolver o problema de distincdo entre um humano e a
IA. Ademais, a solugdo desse problema seré critica para a sobrevivéncia da humanidade em um mundo
de IA. E também importante lembrar que nenhum dado pessoal é mantido ou armazenado para
habilitar o World ID.

1.9 O controlador podera atingir o _mesmo objetivo tratando uma guantidade menor de dados
pessoais?

Ndo, ndo seria possivel. Ademais, a quantidade de dados pessoais tratados é minima. Conforme
discutido na resposta a Pergunta 1.1 acima, os dados pessoais sdo temporariamente coletados e
tratados, devolvidos ao titular de dados e excluidos. Os Unicos dados mantidos sdo dados
anonimizados. Ademais, ndo ha meios alternativos que produzam os mesmos resultados. Por exemplo,
a utilizagdo de identidades governamentais resultaria na coleta de identificadores associados a um
humano, que ndo sdo resistentes a fraudes por IA, podem ser adquiridos ou replicados e ndo sao
inclusivos. De fato, a solucdo desse problema exige o uso de dados biométricos e, portanto, a
importante necessidade de garantir a anonimizacao dos dados mantidos.

2.1 Qual a data em que foi iniciada a coleta de dados pessoais (caso ndo tenha iniciado a operacao,
indicar a data pretendida para o inicio)?

No Brasil, o tratamento dos dados se iniciou em 12 de novembro de 2024.

Sobre 0s dados pessoais coletados:
2.2.1 Qual a fonte dos dados pessoais coletados para a criagdo de uma World ID.
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Consulte a Pergunta 1.1 acima, para uma resposta detalhada. A fonte dos dados pessoais coletados para
a criagdo de um World ID é diretamente do titular de dados, o qual devera prestar os dados por conta
propria.

2.2.2 Quais os tipos de dados (nome, endereco, telefone. conta bancdria, numeros de registro oficial

[ ratamento?

Consulte a Pergunta 1.1 acima, para uma resposta detalhada. Os tipos de dados coletados para a
criacdo de um World ID sdo fotos da face e olhos do titular de dados.

2.2.3 Qual o formato desses dados (imagem, texto, dudio etc.)?

Consulte a Pergunta 1.1 acima, para uma resposta detalhada. Os Unicos dados pessoais coletados do
titular de dados sdo fotos de alta resolucdo.

2.2.4 0 titular recebe algum tipo de compensacdo pela coleta de seus dados pessoais?

Ndo. O titular de dados ndo recebe nenhuma compensacdo pelos seus dados pessoais. De fato,
nenhum dado pessoal originado das verificagdes do Orb é mantido pela TFH ou pela Foundation. Um
titular de dados que cria um World ID pode, opcionalmente, solicitar uma concessao de Worldcoin
(WLD). Isso ndo é obrigatério. O WLD é uma criptomoeda que da suporte a rede World ID, opera como
um mecanismo de inicializacdo das redes e, eventualmente, permitird transacoes na rede mundial. Se
uma pessoa reivindicar seu WLD, ela ndo podera converté-lo ou transferi-lo da rede para moeda
fiduciaria por um periodo minimo de 24 horas.

22 ntr. r ra_atingir ety ) World ID sem ratamen
pessoais que pretende coletar, inclusive biométricos?

Ndo. Consulte as respostas as Perguntas 1.9 e 2.1 acima.

2.2.6_0 protocolo World ID_utiliza_ferramentas_de_inteligéncia_artificial no_tratamento _dos _dados

pessoais coletados? Caso afirmativo, descreva de forma detalhada a utilizacdo de inteligéncia artificial,
indicando as ferramentas tecnoldgicas necessarias para isso.

O Orb executa diversas redes neurais simultaneamente em tempo real, para validar a humanidade (i.e.,

avaliar se fotos de alta resolucdo retratam um humano de fato vivo). Um panorama detalhado de como
as redes neurais sao empregadas pelo Orb pode ser encontrado no whitepaper, em anexo como o
Anexo E nos termos da secao “why custom hardware is needed”.
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N&o. Consulte a Pergunta 1.1 acima. Durante a criacdo de um World ID, nenhum dado pessoal é

mantido ap0s a verificacdo e, dessa forma, nenhum dado pessoal é compartilhado com terceiros.

Durante o processo de verificagdo através do Orb, que demora menos de dez segundos, é necessario
verificar se a pessoa que se apresenta para verificacdo ja possui uma conta World ID. Para isso, o codigo
da iris é enviado temporariamente para as partes de confianca do SMPC (conforme descrito acima;
Estado atual: TFH e Worldcoin Europe. Estado futuro: universidades, organizacdes sem fins lucrativos e
terceiros confidveis). O cédigo da iris é criptografado em transito e, quando chega as partes do SMPC, é
armazenado na RAM por alguns segundos, onde é feita uma comparacao usando matematica
computacional e criptografia de Ultima geragdo para determinar se o sujeito dos dados criou
anteriormente um World ID. Se a pessoa previamente tiver criado uma World ID, ndo pode criar uma
nova e, se ndo tiver criado uma World ID, pode prosseguir. Em ambos os casos, o cédigo da iris
momentaneamente armazenado na memoria RAM é imediatamente apagado e nenhum dado pessoal é

retido por nenhuma das partes, incluindo as partes do SMPC.

Em caso afirmativo, indicar:

2.2.7.1 Os agentes de tratamento com 0s quais compartilha os dados dos titulares.

Consulte a Pergunta 2.2.7 acima.

2272 i i mpartilh m terceir

Consulte a Pergunta 2.2.7 acima.

2.2.7.3 As finalidades do compartilhamento.

Consulte a Pergunta 2.2.7 acima.

2.2.7.4 A hipotese legal gue fundamenta o compartilhamento.

Consulte a Pergunta 2.2.7 acima.

2.2.7.5 De_que maneira_os titulares sdo_informados guanto ao_compartilhamento de
seus dados pessoais com terceiros e quais informagcdes sdo prestadas a ele.
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Essas informagdes sdo divulgadas no Aviso de Privacidade aplicavel, na secdo “8. Quando
compartilhamos seus dados” e no Formulario de Consentimento da Fundacao, na secdo “4. Com quem
compartilhamos os dados”.

2.3 Quais_as finalidades especificas do tratamento de dados pessoais em cada etapa do protocolo
World ID?

Consulte a Pergunta 1.1 acima. Dados pessoais sao tratados para criar e fornecer ao titular de dados um
World ID. Assim que o World ID é criado, nenhum dado pessoal originado da verificacdo do Orb é
tratado no fornecimento do protocolo World ID. Separadamente, um titular de dados podera prestar
dados pessoais por meio do seu uso do World App, o qual ndo se confunde com o World ID.

2.3.1 Quais produtos e servicos estdo contemplados em cada atividade de tratamento? Indicar
explicitamente 0s que estdo e 0s que ndo estao incluidos.

Consulte a Pergunta 1.1 e 2.3 acima. Na criacdo de um World ID, os Unicos produtos ou servicos
contemplados sdo a referida verificacdo de um World ID por meio do dispositivo de camera avangada,
denominado o Orb. Em seguida, um titular de dados podera utilizar o seu World ID para provar a sua
humanidade Unica, mas, ao fazé-lo, nenhum dado pessoal originado da verificacdo é tratado pelo
protocolo World ID.

2.4 Qual o periodo de retencdo dos dados pessoais coletados?

Consulte a Pergunta 1.1 acima. Dados pessoais sdo temporariamente coletados e armazenados no Orb
para a conducdo do processo de verificagdo, o qual leva no maximo dez segundos. Durante esse
processo, uma copia criptografada dos dados pessoais € transferida ao dispositivo do titular de dados e
os dados pessoais sdo excluidos do Orb e de todos os servidores (nos quais o cédigo de iris foi
brevemente tratado para a determinacao de sua singularidade).

2.5 Qual a frequéncia de atualizacdo dos dados pessoais dos usudrios?

Consulte a Pergunta 1.1 acima. Os dados pessoais do titular de dados originados da verificacdo do Orb
ndo sdo atualizados. No entanto, esta previsto que, no futuro, para garantir o devido funcionamento
dos recursos de seguranca, com o FaceAuth, poderd ser necessario que o titular de dados devolva a um
Orb e atualize as imagens de alta resolucdo de sua face e essas imagens atualizadas em seu PCP no seu
dispositivo. Novamente, essas imagens, por opgao padrao, ndo seriam mantidas por qualquer ente
central ou base de dados.
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2.5.1 Qual a frequéncia de atualizacdo dos registros das operacdes de tratamento (ROT)?

Se e quando as operacbes de tratamento sofrerem uma mudanca em decorréncia de alteraces as
operacdes ou infraestrutura técnica, os registros de tratamento s3o atualizados de acordo. E importante
ressaltar que esses registros ndo contém dados pessoais, mas simplesmente a existéncia de operagdes
de processamento.

2.5.2 Por gquanto tempo sdo mantidos 0s historicos de tais registros?

Os registros de processamento sao mantidos. Em seguida, sdo atualizados, conforme descrito na
resposta a Pergunta 2.5.1, acima, quando sdo feitas alteragdes no processamento que exijam sua
atualizacdo.

2.6 Os dados pessoais coletados passam por procedimentos de pseudonimizacdo ou anonimizagao?

Sim. Consulte a Pergunta 1.1 acima. Nenhum dado pessoal é armazenado no fornecimento do World ID.
Os dados armazenados sdo anonimizados conforme descrito na resposta a Pergunta 1.1.

Em caso afirmativo:

2.6.1.1 Descrever tais procedimentos.

Conforme descrito em um anuncio recente’, a AMPC é utilizada para anonimizar os dados mantidos no
fornecimento do World ID. Publicamos um video® com a arquitetura principal do sistema que ajuda a
explicar da forma mais simples possivel como o processamento criptografico é conduzido para a
anonimizacao dos dados. [RESTRITO]

A anonimizacdo ocorre durante as etapas de verificagdo descritas na resposta a Pergunta 1.1 acima.

2.6.1.3 Indicar _se foi realizada andalise prévia_quanto a eventual possibilidade de

reidentificacdo_dos titulares. Caso afirmativo, compartilhe os principais resultados da
analise realizada.

2Ver https://world.org/blog/engineering/introducing-ampc-another-leap-privacy-performance-world-id
3Ver https://voutu.be/xQDXr8AZFGM?si=haRJHIcVVTA-EGSr
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Sim, a empresa de auditoria de Tl confidvel e independente Least Authority foi contratada para realizar
uma auditoria das partes relevantes do protocolo, e essa auditoria esta disponivel publicamente.*

2.6.1.4 Indicar _se _mantém _um _processo _gerencidvel _de _anonimizacdo _ou
pseudominizacao.

Sim, consulte as respostas as Perguntas 1.1 e 2.6 acima.

2.6.2 Em caso negativo, justificar a ndo necessidade de anonimizar os dados pessoais.

Ndo aplicavel. Consulte as respostas as Perguntas 1.1 e 2.6 acima.

3.1 Qual a hipdtese legal utilizada para o tratamento em analise?

O consentimento é a hipotese legal utilizada para a coleta e tratamento dos dados no Orb durante a
verificacdo e ainda para o processo de anonimizagao.

3.1.1 Especificar se hd diferenca de hipdtese legal para cada etapa da atividade de tratamento.

N&o aplicavel. Consulte a resposta a Pergunta 3.1 acima.

3.2 Caso a operacdo de tratamento seja realizada com base no _consentimento explicito do titular,
indicar:
3.2.1 De gue_maneira_o_controlador assegurara que o _consentimento _do titular serd obtido em

conformidade com a LGPD.

Durante o processo de verificagdo, sdo apresentadas ao titular de dados telas claras buscando o seu
consentimento especifico para o tratamento dos dados, conforme demonstrado nas telas exibidas

acima.

3.2.2 De que maneira o titular poderd revogar o seu consentimento.

O tratamento dos dados pessoais para o World ID é temporario (i.e., menos de 10 segundos) através do
qual dados pessoais sdo coletados pelo Orb, tratados para verificagdo, anonimizados, sendo uma cépia
dos dados pessoais criptografada e enviada ao titular de dados em seu dispositivo movel, e todos os
dados pessoais sdo excluidos do Orb, ndo sendo mantido nenhum dado pessoal. Portanto, um

*Ver https://leastauthority.com/blog/audits/audit-of-worldcoins-mpc-protocol/
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mecanismo para revogar o consentimento ndo seria praticamente necessario, uma vez que o titular de
dados poderia simplesmente interromper o processo de verificacdo a qualquer momento ou, apés o
processo de verificacdo, poderia excluir os seus dados pessoais do seu dispositivo mével- cujos dados
pessoais sdao mantidos somente pelo titular dos dados -é claro excluindo todos os dados do seu
dispositivo cessaria a capacidade de uso pelo titular de dados do seu World ID. Adicionalmente, apesar
de um mecanismo de revogacdo do seu consentimento ndo ser necessario pelos motivos expostos
acima, mecanismos de suporte sao disponibilizados aos titulares de dados caso possuam qualquer
ddvida ou preocupacdo, inclusive relacionada a dados pessoais, cujos mecanismos sdo acessiveis
diretamente no World App.

m_caso_de exe i0_do direito _de exclusdo pelo titular, referir quais dados pessoais serao
excluidos, indicando se o controlador se reserva o direito de manter aleum dado pessoal anteriormente
coletado sob a sua custodia.

Consulte a resposta a Pergunta 3.2.2. acima. O titular de dados poderd eliminar os seus dados pessoais
do seu dispositivo mével - cujos dados pessoais sdo mantidos somente pelo titular dos dados - a
qualquer momento.

3.3 Os efeitos advindos do exercicio do direito de revogacdo do consentimento pelo titular.

Consulte a resposta a Pergunta 3.2.2. acima. O titular de dados ndo conseguira utilizar o seu World ID se
os seus dados pessoais tiverem sido excluidos.

4.1 Indicar o nome e o canal de identificacdo do encarregado pelo tratamento de dados pessoais da

controladora, bem como onde tais informacdes podem ser encontradas no sitio da empresa, conforme
estabelecido pelo art. 9% §1° da Resolugdo CD/ANPD n°18/2024 ("Regulamento do Encarregado”).

[RESTRITO]

4.2 Quais_informacdes sdo prestadas aos titulares no momento da coleta de seus dados pessoais? De
que forma essas informacoes sdo prestadas?

Conforme descrito na resposta a Pergunta 1.1 acima, ao criar um World ID, ao titular de dados s&o

exibidas uma variedade de telas e informacdes de contratacdo no World App, incluindo os Termos de
Servico, a Declaragdo de Privacidade, os consentimentos necessarios e informacoes adicionais. Todas
essas informacdes tém por objetivo assegurar que o titular de dados compreenda quais dados pessoais
estdo sendo coletados e como os dados pessoais sdo tratados.

4.3 Indicar se o controlador disponibilizou aos titulares informacdes claras e atualizadas sobre:
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4.3.1 A hipotese legal do tratamento.
4.3.2 Afinalidade do tratamento.
4.3.3 Os procedimentos de coleta dos dados.
: L i f

4.3.5 Os mecanismos para o exercicio dos direitos previstos no art, 18 da LGPD.

Sim. [RESTRITO] No entanto, vale notar, conforme discutido acima na respostas acima, que, tendo em
vista que os dados pessoais ndo sdo retidos para o fornecimento do World ID, a necessidade de
satisfazer determinados direitos é negada (i.e., por exemplo, se nenhum dado pessoal é mantido ou
armazenado, seria impossivel disponibilizar um meio para a atualizacdo dos referidos dados). Contudo,
por abundancia de zelo e caugdo, séo disponibilizados mecanismos para assegurar que os titulares de
dados possam contatar o suporte ou o Escritério de Protecdo de Dados para que suas duvidas ou
preocupacoes possam ser respondidas.

5.1 Indicar os direitos a disposicdo dos titulares para cada etapa do tratamento de dados pessoais para
a criacdo do World ID.

5.2 Sobre os direitos previstos no art. 18 da LGPD:
5.2.1 Quais 0s mecanismos para que os usuarios do protocolo World ID possam
exercer esses direitos? Detalhe 0 passo-a-passo para esse exercicio.

Conforme descrito na resposta as Perguntas 1.1 e 2.6-3.1 acima, tendo em vista a natureza da operagao
do protocolo World ID, varios direitos que um titular de dados poderia exercer ndo sdo aplicaveis na
medida em que os dados sdo anonimizados. O uso de PETs e anonimizagao significa que nenhum dado
pessoal estd sendo armazenado ou tratado acerca do qual os direitos do Art. 18 seriam aplicaveis. No
entanto, descrevemos a seguir com maior detalhamento como isso se aplica a cada direito.

e Confirmacdo da existéncia de tratamento: Apés a verificacdo, nenhum dado pessoal originado
da verificacdo pelo Orb é tratado para o protocolo World ID. Somente o titular de dados
mantém os seus dados pessoais. No entanto, um titular de dados podera entrar em contato
com o Escritério da Equipe de Privacidade para confirmar a existéncia de tratamento dos seus
dados pessoais e recebera uma resposta baseada na sua ddvida explicando que nenhum dado
pessoal estd sendo tratado.

e Acesso aos dados: Apos a verificagdo, nenhum dado pessoal originado da verificagdo pelo Orb é
tratado para o protocolo World ID. Somente o titular de dados mantém os seus dados pessoais.
Portanto, o titular de dados tem acesso aos seus dados pessoais e nenhum acesso adicional
aos dados pessoais podera ser disponibilizado.
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e Correcdo de dados incompletos, inexatos ou desatualizados: Apos a verificacdo, nenhum dado
pessoal originado da verificacdo pelo Orb é tratado para o protocolo World ID. Somente o titular
de dados mantém os seus dados pessoais. Portanto, ndo é necessério disponibilizar um
mecanismo para a correcdo de dados incompletos, inexatos ou desatualizados. Conforme
observado na resposta a Pergunta 2.5 acima, periodicamente no futuro, para habilitar os
recursos de seguranga, como o FaceAuth, podera ser necessario que o titular de dados devolva
ao Orb uma atualizacdo das imagens de alta resolucdao mantidas em seu PCP.

e Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na lei: Apds a verificagdo, nenhum dado pessoal originado da
verificacdo pelo Orb é tratado para o protocolo World ID. Somente o titular de dados mantém
os seus dados pessoais. Qualquer dado mantido é anonimizado.

e Portabilidade dos dados a outro servico: Apos a verificacdo, nenhum dado pessoal originado da
verificacdo pelo Orb é tratado para o protocolo World ID. Somente o titular de dados mantém
os seus dados pessoais. Consequentemente, ndo ha dados pessoais remanescentes que
poderiam ser objeto de portabilidade a outro servico. O titular de dados ja possui uma copia
dos seus dados pessoais.

e FEliminacdo dos dados pessoais tratados com consentimento: Consulte as respostas as
Perguntas 2.6 e 3.1 acima. Aparentemente as perguntas aqui estdo duplicadas.

e Informac0es sobre operadores: As informacgdes sobre operadores estao previstas na respectiva
declaragdo de privacidade. Ademais, um titular de dados podera entrar em contato com o
Escritério da Equipe de Privacidade para as suas duvidas, tais como as que digam respeito aos
operadores e receberd uma resposta baseada na sua duvida.

e Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa: Durante a verificagdo, os titulares de dados sdo informados que a verificagdo ndo
poderd prosseguir sem a coleta dos dados pessoais em questdo. Tendo em vista que a coleta se
baseia na hipotese legal de consentimento, se o consentimento ndo for manifestado, o titular
de dados ndo conseguira prosseguir com a verificacao.

e Revogacdo do consentimento: Consulte as respostas as Perguntas 2.6 e 3.1 acima.
Aparentemente as perguntas aqui estao duplicadas.

5.3 Especificamente sobre o direito a revogacdo do consentimento:
5.3.1 Explicar o passo-a-passo sobre como pode ser exercido por usuarios.

Consulte a resposta a Pergunta 5.1. acima.
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532 Ha alguma hipdtese em que o pedido de revogacdo do titular seja
negado? Caso o tratamento desse pedido seja automatizado, como funciona a
instancia revisora?

Conforme observado na resposta a Pergunta 2.6 acima, ndo ha mecanismo para a revogacdo de
consentimento tendo em vista que, apds a verificacdo, nenhum dado pessoal é armazenado ou tratado.
Pelo contrario, o titular de dados mantém os seus dados pessoais, podendo ser livremente eliminados
a qualquer momento. De fato tal mecanismo seria inGtil sob as circunstancias e, consequentemente,
negamos a necessidade de mecanismo de revogacao de consentimento.

533 A controladora impde condicbes para o _exercicio de revogacdo do

A

onsentimento? Nesse Caso., qus E : juéncias advindas ao
titular?

Consulte as respostas as Perguntas 2.6 e 3.1 acima. Conforme observado em diversos pontos, tendo em
vista a operacdo do World ID e que nenhum dado pessoal originado da verificacdo pelo Orb é mantido,
um mecanismo para a revogacdo do consentimento ndo seria Util. No entanto, o titular de dados
podera eliminar os seus dados pessoais no seu dispositivo mével - cujos dados pessoais sdo mantidos
somente pelo titular dos dados - o que seria funcionalmente equivalente a revogacdo do
consentimento para o tratamento de quaisquer dados pessoais. Caso o faca, isso resultaria na sua
incapacidade de operar ou usar o seu World ID.

/ jtulares? Em firmativo, informar:

Conforme observado na péagina de cobertura e na resposta a Pergunta 1.7 acima, RIPDs foram
realizados e sdo apresentados. O RIPD para o tratamento de dados relacionados ao Orb buscar avaliar
0s riscos aos direitos e liberdades dos titulares de dados. Os RIPDs se encontram em anexo como o
Anexo A e Anexo B.

6.1.1.1 se foram considerados. de maneira especial. a eventual coleta de dados
Os RIPDs, em consondncia com as melhores praticas, buscam considerar os riscos de todos os
individuos, incluindo, a titulo exemplificativo, menores. Consulte, por exemplo, a RIPD sobre o
Tratamento no Orb em anexo como o Anexo A.
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6.1.1.2 se foi considerado, de maneira_especifica, a_coleta_de_dados pessoais no
contexto brasileiro.

Tendo em vista a natureza dos dados pessoais biométricos temporariamente coletados e tratados para
permitir a verificacdo do World ID e que sdo amplamente considerados sensiveis do ponto de vista legal
ou social, especial atencado foi dada a tais dados. No entanto, isso ndo foi feito no contexto de um pais
sobre outros. O projeto World ID busca assegurar que todos os humanos, independentemente de sua
localizacdo, possam verificar de maneira anonima sua humanidade Unica. Para a consecucdo de tal
objetivo, todos os humanos, independentemente de sua localizagdo geografica, deverdo receber o mais
alto nivel de protecdo a privacidade e consideracdo. Consequentemente, nenhuma diferenca técnica
(i.e. seguranca de dados) na avaliacdo foi apontada com base no carater geografico.

6.1.1.3 se foram avaliados especificamente os riscos de acesso indevido aos dados
biométricos dos titulares.

Sim. Foi dada consideragdo especifica ao acesso indevido aos dados pessoais, como pode ser visto nos
RIPDs em anexo como o Anexo A e Anexo B. De fato, a razdo para a adoc¢do da SMPC para a
anonimizacdo e protecao de dados foi prevenir a materializacdo de tais riscos.

6.1.1.4 0s protocolos estabelecidos para mitigar eventuais prejuizos advindos do
tratamento de dados biométricos

Conforme descrito acima, as medidas para mitigar eventuais prejuizos ou riscos relativos ao tratamento
podem ser vistas nas avaliacdes realizadas nas RIPDs. A RIPD se encontra em anexo como o Anexo A e
Anexo B.

6.1.2 Caso _os referidos estudos/analises ndo tenham sido produzidos. indicar os
motivos pelos quais o controlador entendeu pela sua desnecessidade.

Ndo aplicavel. Consulte as respostas a Pergunta 6.1 acima.

Na medida em que o protocolo, seguranca, dados envolvidos ou outras matérias sofram qualquer
atualizacdo, alteracdo ou avancos, os RIPDs sdo revisados e alterados de acordo.

7.1 Ha coleta de dados pessoais de usuarios menores 18 (dezoito) anos para a criacdo do World ID?

N&o. Atualmente, é proibida a criacdo de um World ID por titular de dados menor de 18 anos. No
entanto, antecipamos que no futuro menores de 18 anos poderao se beneficiar do uso do World ID, por
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exemplo, para a comprovagdo andnima de que sdo um humano Unico ou maiores de determinada
idade para o uso de servicos on-line.

Em caso afirmativo:

7.1.1 De gue maneira esse tratamento reflete o melhor interesse de menores de 18 anos,
nos termos do art. 14 da LGPD?

N&o aplicével. Consulte a resposta a Pergunta 7.1 acima.

7.1.2 Indicar os pardmetros utilizados para _considerar o_melhor interesse no _caso
concreto.

Ndo aplicavel. Consulte a resposta a Pergunta 7.1 acima.

7.2 Foi realizado teste de balanceamento para verificar se os eventuais beneficios do tratamento de
dados pessoais em analise superam 0s riscos para criangas e adolescentes?

N&o aplicével. Consulte a resposta a Pergunta 7.1 acima.

. . s

7.3 Indicar foram i m _transparénci iV maneira _sim I iv
consideradas as_caracteristicas_fisico-motoras, perceptivas, sensorials, intelectuais e _mentais desse
Zrupo de usuarios:

7.3.1 informacdes sobre 0s tipos de dados coletados;

7.3.2 a forma de utilizacdo dos dados pessoais coletados para o treinamento do modelo

de IA generativa; e
7.3.3 0s procedimentos para o exercicio dos direitos a que se refere o art. 18 da LGPD.

Ndo aplicavel. Consulte a resposta a Pergunta 7.1 acima.

8.1 Quais_medidas de seguranca sdo_adotadas para proteger 0s dados pessoais _de acessos nio

autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo?

Conforme observado na resposta nas perguntas acima, nenhum dado pessoal é mantido ou
armazenado originado da verificacdo pelo Orb apds a sua conclusdo. Pelo contrério, o titular de dados
recebe uma copia criptografada de seus dados pessoais, 0s quais sdo armazenados em seu dispositivo
mével. Consequentemente, ndo ha dados pessoais armazenados para o fornecimento do World ID em
servicos ou bases de dados que exigiriam tais medidas de seguranca.
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Durante o processo de verificacdo, os dados pessoais temporariamente tratados sdo criptografados em
repouso e em transito. Adicionalmente, e conforme descrito acima, os dados sdo temporariamente
armazenados (i.e., menos de 10 segundos no Orb) limitando assim o potencial periodo de ataque para
dados pessoais em transito e em repouso.

Existem nivei iferenci. L rantir nas indivi 4 m
acessar os dados pessoais e dados pessoais sensiveis? Expligue o mecanismo de restricdo de acesso
fisica e diferencie do mecanismo de restricdo digital.

Dados pessoais ndo sdo mantidos ou armazenados apés a verificagdo para o fornecimento do World ID.
Similarmente, dados pessoais sensiveis ndo sdo mantidos ou armazenados para o fornecimento do
World ID. [RESTRITO] A TFH conta com uma equipe de Seguranca da Informacao lider na indUstria,
chefiada por um Diretor Presidente de Seguranca da Informacdo veterano, que buscam garantir que
todos os sistemas permanegam seguros e sejam acessiveis somente pelos individuos autorizados.

[RESTRITO]

8.4 Sdo realizadas auditorias regulares para verificar a conformidade das medidas de seguranca com a
LGPD? Em caso positivo, fornecer a data da dltima auditoria e empresa responsavel.

[RESTRITO]

8.5 Como sdo tratadas as descobertas em auditorias e implementadas as correcoes necessarias?
[RESTRITO]

armazenamento e transmissao?

Sim. Conforme observado na resposta a Pergunta 1.1 e nas demais disposicdes acima, a criptografia é
empregada, por exemplo, para proteger o PCP, o que inclui os dados pessoais dos titulares de dados e
sua transferéncia com seguranga ao dispositivo moével do titular de dados.

8.7 Explique como sdo mitigadas as vulnerabilidades em relacdo a protecdo de dados pessoais durante

a coleta dos dados biométricos?
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Conforme descrito no White Paper em anexo como o Anexo E o Orb é um dispositivo de hardware
personalizado, seguro, resistente a fraudes e criado para mitigar vulnerabilidades que possam ocorrer
durante o processo de verificacdo. Informagdes adicionais sobre como o Orb é projetado para proteger
os dados pessoais durante a verificacdo podem ser encontradas na pagina 31 do White Paper.

8.8 Indicar qual é o tratamento destinado aos dados pessoais considerados ndo necessarios para o
alcance da _finalidade estabelecida. Em caso_negativo, indicar como_o_principio_da necessidade é
atendido.

Como referido ao longo das respostas, o World ID funciona tendo como base a minimizagao de dados.
Ndo sdo recolhidos nem retidos quaisquer dados pessoais que ndo sejam necessarios para o
funcionamento da World ID. Em vez disso, conforme descrito na resposta a Pergunta 1.1 acima, sdo
recolhidos dados pessoais minimos para efeitos de verificacdo, sendo depois transferidos para o titular
dos dados. Apenas sdo retidos os dados anonimizados.
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